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Wedtug danych opublikowanych przez Prezesa Urzedu Ochrony Danych Osobowych,
w 2019 rl, w 2019 r. zgtoszono do Urzedu 6039 przypadkdw naruszen
bezpieczenstwa danych osobowych. Od 25 maja 2018 r.? niektore przypadki naruszen
bezpieczenstwa danych osobowych podlegajg bowiem zgtoszeniu Prezesowi UODO,
a o tych, ktore stwarzajg najwieksze ryzyko dla praw i wolnosci oséb, ktorych dane
dotycza, nalezy tez informowac¢ te osoby. Wsrdéd danych osobowych, ktore byty
przedmiotem naruszen, wielokrotnie wystepowat takze numer PESEL, czyli numer
identyfikacyjny Powszechnego Elektronicznego Systemu Ewidencji Ludnosci,
nadawany na podstawie przepisow ustawy z dnia 24 wrzesnia 2010 r. o ewidenc;ji
ludnosci. Zdarzaty sie w szczegolnosci przypadki naruszen polegajgcych na
naruszeniu poufnosci danych osobowych?® prowadzace do ujawnienia numeru PESEL
osobom trzecim, ktore nie byly w zaden sposéb upowaznione do przetwarzania tego
rodzaju danych, za ktére naktadane byty kary pieniezne przez Prezesa UODO*. Numer
PESEL jest przy tym konsekwentnie uznawany przez Prezesa UODO za dang o
,$zczegolnym charakterze™, co przektada sie na bezkompromisowe przyjmowanie, ze
naruszenie poufnosci danych osobowych obejmujgce numer PESEL powoduje
powstanie wysokiego ryzyka dla praw i wolno$ci osob, ktorych dane dotyczg. Jako
przyktad tego rodzaju praktyki mozna wskaza¢ decyzje o natozeniu na Towarzystwo
Ubezpieczen i Reasekuracji Warta S.A. administracyjnej kary pienieznej® w wysokosci
85.588 zt. w zwigzku z obowigzkami dotyczgcymi zgtaszania naruszen bezpieczenstw
danych osobowych, w ktérej przyjeto, ze ,[...] z uwagi na to, ze wskazane naruszenie
poufnosci danych dotyczy numeréw PESEL wraz z imionami i nazwiskami, adresami
zamieszkania, numerami telefonéw oraz adresami poczty elektronicznej, to nalezy
uznaé, ze moze ono wigzac sie z wysokim ryzykiem naruszenia praw lub wolnosci
0so6b fizycznych.”. Stanowisku zajmowanemu przez organ nadzorczy nie towarzyszy
jednak uzasadnienie dla tezy, ze naruszenie poufnosci danych osobowych obejmujace
numer PESEL stwarza wysokie ryzyko naruszenia praw i wolnosci osob, ktérych dane
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dotyczg. Powstaje wiec pytanie, jak to ryzyko mozna oszacowac w swietle dostepnych
danych.

Naruszenie ochrony danych osobowych — uwagi ogolne

Naruszenie ochrony danych osobowych to rodzaj incydentu bezpieczenstwa — tym, co
umozliwia odroznienie incydentu od naruszenia, jest ocena mozliwosci zapewnienia
przez administratora danych zgodnosci przetwarzania danych osobowych z zasadami
wynikajgcymi art. 5 RODO: naruszeniem bedg te sytuacje, gdy administrator nie jest
w stanie takiej zgodnosci zapewnic’.

Definicja naruszenia bezpieczenstwa danych osobowych zbudowana zostata z trzech
elementéw. Po pierwsze, naruszenie bezpieczenstwa danych osobowych powinno
dotyczy¢ danych osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych przez podmiot, ktérego to zdarzenie dotyczy (w istocie kazda operacja
przetwarzania danych moze wigzac¢ sie z naruszeniem bezpieczenstwa danych). Po
drugie, skutkiem naruszenia bezpieczenstwa powinno by¢ zniszczenie, utracenie,
zmodyfikowanie, nieuprawnione ujawnienie lub nieuprawniony dostep do danych
osobowych. Po trzecie, naruszenie bezpieczenstwa danych osobowych moze
zaistnie¢ wylgcznie na skutek naruszenia zasad zabezpieczenia danych osobowych?®.

Grupa Robocza wskazuje® na trzy typy naruszen bezpieczenstwa danych osobowych:

a) naruszenie dotyczgce poufnosci danych — naruszenie, w rezultacie ktérego
dochodzi do nieuprawnionego Ilub przypadkowego ujawnienia lub
nieuprawnionego dostepu do danych osobowych,

b) naruszenie dotyczace integralnosci danych — naruszenie, w rezultacie ktérego
dochodzi do nieuprawnionego lub przypadkowego zmodyfikowania danych
osobowych,

C) naruszenie dotyczgce dostepnosci danych — naruszenie, w rezultacie ktérego
dochodzi do przypadkowego Ilub nieuprawnionego dostepu do danych
osobowych lub zniszczenia danych osobowych.

Kazde naruszenie wymaga od administratora danych osobowych, u ktérego ono
wystgpito, podjecia Scisle okreslonych dziatan. Typowy schemat postepowania mozna
odtworzy¢ na podstawie dokumentu ,Obowigzki administratoréw zwigzane z
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naruszeniami ochrony danych osobowych™? opracowanego przez Prezesa UODO.
Skfadajg sie na niego:

a) ustalenie okolicznosci incydentu,

b) ocena, czy mamy do czynienia z naruszeniem ochrony danych osobowych,

c) w przypadku wystgpienia naruszenia, okreslenie poziomu ryzyka naruszenia
praw i wolnosci osob fizycznych:

a. jezeli prawdopodobienstwo wystgpienia ryzyka naruszenia praw i wolnosci
0s6b fizycznych jest mate, naruszenie musi zosta¢ wpisane do wewnetrznej
ewidencji naruszen,

b. jezeli zostanie stwierdzone, ze istnieje wyzsze, niz mate
prawdopodobienstwo wystgpienia ryzyka naruszenia praw i wolnosci osob
fizycznych, naruszenie nalezy zgtosi¢ Prezesowi UODO oraz wpisa¢ do
wewnetrznej ewidencji naruszen,

c. jezeli zostanie stwierdzone, Ze naruszenie powoduje wysokie ryzyko
naruszenia praw i wolnosci os6b fizycznych, naruszenie nalezy zgtosic
Prezesowi UODO, poinformowac o nim osoby, ktérych dane dotyczg oraz
wpisac do wewnetrznej ewidencji naruszen.

d) niezaleznie od poziomu ryzyka, administrator danych zobowigzany jest do

wprowadzenia srodkéw zaradczych majgcych na celu zminimalizowanie ryzyka i

zabezpieczenie danych osobowych.

Tym, co wydaje sie by¢ kluczowym z punktu widzenia postepowania po stwierdzeniu
naruszenia bezpieczenstwa danych osobowych, jest okreslenie poziomu ryzyka
naruszenia praw i wolnosci osoéb fizycznych w wyniku incydentu. Istnieje wiele
sposobow postepowania w celu ustalenia poziomu tego ryzyka. W kazdym przypadku
jednak, zgodnie z zaleceniami zawartymi w motywach 75 i 76 preambuty do RODO,
podczas oceny ryzyka zasadniczo nalezy wzig¢ pod uwage zar6Gwno
prawdopodobienstwo, jak i powage ryzyka (zagrozenia) naruszenia praw lub wolnosci
osbb, ktorych dane dotyczg, a ryzyko naruszenia nalezy oszacowacC na podstawie
obiektywnej oceny. Badajgc naruszenie, rozpatruje sie wiec w ujeciu ogdélnym
prawdopodobienstwo materializacji zagrozenia oraz szkody dla oséb, ktérych dane
dotyczg, jakie mogg z niego wynikngé!l. Ale w jaki sposdb ustali¢
prawdopodobienstwo naruszenia praw i wolnosci oséb fizycznych w przypadku
naruszenia poufnosci danych osobowych obejmujgcego numer PESEL?

Naruszenie poufnosci danych obejmujgce numer PESEL — analiza ryzyka

Punktem wyjscia dla dalszych rozwazan powinno by¢ przytoczone wyzej stwierdzenie
wywodzgce sie z preambuty do RODO - ryzyko oceniamy odwotujgc sie do

10 Obowigzki administratoréw zwigzane z naruszeniami ochrony danych osobowych”, wersja 1.0, czerwiec 2019,
uodo.gov.pl.
11 ibidem, str. 13.



prawdopodobienstwa wystgpienia zdarzenia oraz powagi ryzyka (zagrozenia)
naruszenia praw lub wolnosci osob, ktérych dane dotycza.

Analizujgc powage ryzyka naruszenia praw i wolnosci osob dotknietych naruszeniem
poufnosci danych osobowych obejmujgcym numer PESEL ponownie mozna sie
odwota¢ do opracowania ,Obowigzki administratorow zwigzane z naruszeniami
ochrony danych osobowych” stworzonego przez Urzgad Ochrony Danych Osobowych.
Wskazuje sie w nim nastepujgce, typowe zagrozenia dla praw i wolnosci osob, ktorych
dane dotycza:

a) uzyskanie przez osoby trzecie kredytow w instytucjach pozabankowych, na
szkode osoby, ktérej dane dotycza,

b) uzyskanie dostepu do danych o stanie zdrowia osoby, ktorej dane dotyczg w
przypadku przetamania zabezpieczeh do systemu Swiadczen opieki zdrowotne;j
lub korzystania ze swiadczen opieki zdrowotnej przystugujgcych tej osobie,

c) korzystanie z praw obywatelskich osoby, ktérej dane naruszono, np.
wykorzystanie danych do oddania gtosu w gtosowaniu nad srodkami budzetu
obywatelskiego,

d) zarejestrowanie przedptaconej karty telefonicznej (pre-paid), ktéra moze
postuzy¢ do celow przestepczych,

e) wytudzenie ubezpieczenia lub Srodkow z ubezpieczenia,

f)  zawarcie umow cywilno-prawnych, np. najmu nieruchomosci,

g) postuzenie sie fatszywymi danymi, np. przy otrzymywaniu mandatu®.

Wszystkie te przypadki mozna okresli¢ zbiorczo mianem przypadkoéw kradziezy
tozsamosci, a wiec przestepstwa, ktdre polega na wykorzystaniu danych osobowych
innej osoby, podszywajgc sie pod tg osobe poprzez postuzenie sie nimi's. W literaturze
zwraca sie przy tym uwage, ze zachowanie sprawcy przestepstwa kradziezy
tozsamosci moze by¢ bezposrednio nakierowane na inng osobe (np. przez podanie jej
cudzych danych osobowych) lub oddzialywa¢é na urzadzenie (np. system
informatyczny weryfikujgcy dostep na podstawie podawanych danych)4.

Na wniosek autora, Komenda Gtéwna Policji udostepnita informacje statystyczne
dotyczgce przestepstwa kradziezy tozsamosci — w 2019 r. stwierdzono 3073
przestepstwa kradziezy tozsamoscit®. Aby okresli¢ prawdopodobienstwo popetnienia
przestepstwa kradziezy tozsamosci w zwigzku z naruszeniem bezpieczenstwa danych
osobowych obejmujgcym numer PESEL konieczne sg jednak jeszcze statystyki
dotyczgce tychze naruszen — a takowych Prezes UODO nie udostepnia, poza ogélnym
stwierdzeniem, ze w 2019 r. zgtoszono 6039 naruszen®. W odpowiedzi na wniosek

12 ibidem, str. 17.

13 J. Grabowska, A. Kaczmarczyk, Kradziez tozsamosci z art. 190a § 1 K.K. obowigzujgcego kodeksu karnego,
Kortowski Przeglad Prawniczy 2016 nr 4, str. 86.

14 A. Lach, Kradziez tozsamosci, Prokuratura i Prawo 3/2021, str. 33.

15 Odpowiedz z dnia 5 lutego 2021 r. na wniosek autora z dnia 28 stycznia 2021 r. o udostepnienie informagii
publicznej.

16 Sprawozdanie z dziatalnosci Prezesa UODO w 2019 r., str. 124, uodo.gov.pl.



autora'’ o udostepnienie informacji publicznej, organ nadzorczy poinformowat, ze
Prezes UODO nie prowadzi statystyk umozliwiajgcych udzielenie odpowiedzi na
zadane pytania'®, zgdana informacja jest informacjg przetworzg, a ,czas jaki
nalezatoby poswieci¢ na wytworzenie zgdanej informaciji przetworzonej to okoto 2516
godzin pracy (25 minut na analize jednego zgtoszenia), co w przeliczeniu na dni, przy
zatozeniu, ze jeden dzien pracy to 7.45 h (uwzgledniajgc czas na przerwe), stanowi
338 dni roboczych, a wiec realizacja niniejszego wniosku przez tylko jedng osobe,
uwzgledniajgc dni wolne od pracy, zajetaby okoto péttora roku”®,

W tej sytuacji autor zmuszony zostat do pozyskania informacji we wtasnym zakresie.
Dane pozyskane przy pomocy ankiet w ocenie autora powinny zosta¢ uznane za dane
reprezentatywne: wsrod podmiotdw, ktore dostarczyly dane, znajdujg sie
administratorzy danych osobowych oraz podmioty profesjonalnie zajmujace sie
Swiadczeniem ustug inspektora ochrony danych, przedstawiciele sektora publicznego
i prywatnego, a takze — co niezwykle istotne — dane pochodzg tak od administratoréw
bedgcych matymi i Srednimi przedsigebiorcami, jak i od czotowych przedstawicieli
sektora finansowego, telekomunikacyjnego i ustugowego.

Przygotowane zostaty ankiety badawcze, przy pomocy ktérych zebrano informacje o
815 naruszeniach bezpieczenstwa danych osobowych stwierdzonych przez
administratorow danych. Sposréd przeanalizowanych naruszen, 383 to liczba
naruszen, w ktérych naruszenie obejmowato numer PESEL. Oznacza to, ze Srednio
47% naruszen bezpieczenstwa danych osobowych to naruszenia obejmujgce swoim
zakresem numer PESEL. Jako, ze w 2019 r. do Prezesa UODO zgtoszono 6039
naruszen, a do organu nadzorczego zgtasza sie 41% stwierdzonych naruszen?,
mozna oszacowac liczbe naruszen, ktére miaty miejsce w 2019 r., na 14.730 naruszen.
Jezeli wiec na podstawie ankiet ustalono, ze Srednio 47% naruszen bezpieczenstwa
danych osobowych to naruszenia obejmujgce swoim zakresem numer PESEL,
oznacza to, ze w skali 2019 r. miaty miejsce 6.922 naruszenia bezpieczenstwa danych
osobowych, ktére obejmowaty numer PESEL.

Bazujgc na danych pozyskanych w wyniku ankiet ustalono, ze naruszenia objete
ankietami w 2019 r. dotknety 93.514 osb6b, obejmujgc 298.584 wpiséw danych
osobowych (jedno naruszenie moze dotyczyé wielu informacji o tej samej osobie
fizycznej). Oznacza to, ze srednio jedno naruszenie (ankiety zawieraty informacje o
815 naruszeniach) prowadzito do naruszenia praw i wolnosci 115 oséb. To z kolei
pozwala przyjgc, ze skoro w 2019 r. miaty miejsce 6.922 naruszenia bezpieczenhstwa
danych osobowych, ktére obejmowaty numer PESEL, doszio w ten sposdb do nie

17 Wniosek z dnia 31 grudnia 2020 r.

18 We wniosku zostaty sformutowane nastepujgce pytania: ilu oséb dotyczyty naruszenia ochrony danych
osobowych zgtoszone w 2019 r.?, ilu wpiséw danych osobowych dotyczyty naruszenia ochrony danych osobowych
zgtoszone w 2019 r.?, w przypadku ilu naruszeh kategorie danych objetych naruszeniem obejmowaty numer
PESEL?

19 decyzja Prezesa UODO z 20 stycznia 2021 r., DO.0150.1.2021.RM.

20 Incydenty ochrony danych osobowych. Raport Zwigzku Firm Ochrony Danych Osobowych, str. 4, zfodo.org.pl.



wiecej, niz 796.030 przypadkdéw naruszenia bezpieczenstwa danych osobowych
obejmujgcego numer PESEL i dotyczgcych pojedynczych oséb fizycznych.

Dysponujac informacjg o tym, ile w 2019 r. stwierdzono 3073 przestepstwa kradziezy
tozsamosci, mozna przystgpi¢c do szacowania prawdopodobienstwa popetnienia
przestepstwa kradziezy tozsamosci w wyniku naruszenia bezpieczenstwa danych
osobowych obejmujgcego numer PESEL. Proste poréwnanie tych wartosci prowadzi
do wniosku, ze prawdopodobienstwo to ksztattuje sie na poziomie nie wiekszym, niz
0,38%. Z zatozenia jest to jednak szacowanie dotkniete znaczgcym btedem, a przez
to znacznie zawyzone, co najmniej z trzech powodow:

a) po pierwsze, naruszenie bezpieczenstwa danych osobowych prowadzgce do
ujawnienia danych osobowych, a wiec naruszenie poufnosci danych, jest jednym
z trzech typow naruszeh — pozostajg jeszcze naruszenia integralnosci i
dostepnosci; nie jest wiec tak, ze kazdy z 796.030 przypadkéw naruszenia
bezpieczenstwa danych osobowych obejmujgcego numer PESEL bedzie
umozliwiat popetnienie przestepstwa kradziezy tozsamosci;

b) po drugie, nie kazdy przypadek naruszenia poufnosci danych osobowych
obejmujgcego numer PESEL bedzie automatycznie skutkowat popetnieniem
przestepstwa kradziezy tozsamosci;

C) po trzecie wreszcie, publicznie dostepnych jest mnéstwo numeréw PESEL, zeby
przywotac choéby numery PESEL dostepne w Krajowym Rejestrze Sgdowym, co
do ktérych ostrozne szacunki prowadzg do wniosku, ze dochodzi w ten sposéb
do statego ujawniania co najmniej 1.000.000 numeréw PESEL?L.

Uwzgledniajgc wiec chocby tylko publiczng dostepnos¢ 1.000.000 numerow PESEL,
oszacowane wczesniej prawdopodobienstwo popetnienia przestepstwa kradziezy
tozsamosci w wyniku naruszenia bezpieczenstwa danych osobowych obejmujgcego
numer PESEL wynosi¢ powinno 0,17%, a i tak jest to z zatozenia warto$¢ zawyzona
przez brak mozliwosci oszacowania wptywu na nig czynnikbw wskazanych wyzej w
pkt. a) i b), poza ogdélnym stwierdzeniem, ze prawdopodobienstwo to obnizajag.

Naruszenie poufnosci danych obejmujgce numer PESEL — wnioski

Jak mozna przeczyta¢ w materiale ,Obowigzki administratoréw zwigzane z
naruszeniami ochrony danych osobowych” stworzonym przez Urzgd Ochrony Danych
Osobowych, ,[w]edtug czesci administratorow zgtaszajgcych naruszenia Prezesowi
UODO, wysokie ryzyko naruszenia praw lub wolnosci osob, ktorych dane dotyczg nie
wystepuje, np. w przypadku zagubienia bgdz wreczenia niewtasciwej osobie
dokumentacji zawierajgcej imie i nazwisko oraz nr PESEL. W wiekszosci takich
sytuacji organ nadzorczy uznaje jednak, ze tego typu naruszenie powoduje takie

21 J. Ojczyk, KRS ujawnia PESEL nawet miliona Polakow, https://www.prawo.pl/biznes/numer-pesel-powszechnie-
dostepny-w-krajowym-rejestrze-sadowym-krs,399496.html



https://www.prawo.pl/biznes/numer-pesel-powszechnie-dostepny-w-krajowym-rejestrze-sadowym-krs,399496.html
https://www.prawo.pl/biznes/numer-pesel-powszechnie-dostepny-w-krajowym-rejestrze-sadowym-krs,399496.html

wysokie ryzyko.”??. W $wietle przytoczonych wyzej danych i przy zatozeniu, ze
prawdopodobienstwo wystgpienia ryzyka ocenia sie w ujeciu ogolnym?3, tak
postawiona teza jest niemozliwa do obrony — nie sposéb twierdzic, ze kazdy przypadek
naruszenia poufnosci danych osobowych obejmujgcego numer PESEL powoduje
powstanie wysokiego ryzyka dla praw i wolnosci oséb dotknietych tym naruszeniem.
Jednoczesnie jednak teza zaktadajgca, ze co do zasady naruszenia poufno$ci danych
osobowych obejmujgce numer PESEL nie powodujg powstania wysokiego ryzyka dla
praw i wolnosci 0osob, ktorych dane dotyczg, rowniez bedzie tezg btedng — po prostu
oceny ryzyka nalezy dokonywac z uwzglednieniem realiéw konkretnego przypadku,
tak, jak tego chce Grupa Robocza — ,oceniajgc ryzyko dla oséb fizycznych bedace
wynikiem naruszenia, administrator powinien uwzgledni¢ zatem konkretne
okolicznosci naruszenia, w tym wage potencjalnego wptywu i prawdopodobienstwo
jego wystgpienia. Grupa Robocza Art. 29 zaleca zatem, aby w trakcie oceny brano pod
uwage nastepujgce kryteria:

a) rodzaj naruszenia,

b) charakter, wrazliwos¢ i ilos¢ danych osobowych,

c) fatwos¢ identyfikacji osob fizycznych,

d) waga konsekwencji dla osob fizycznych,

e) cechy szczegdlne danej osoby fizycznej,

f)  cechy szczeg6lne administratora danych,

g) liczba osdb fizycznych, na ktére naruszenie wywiera wptyw."?4

Dokonujgc oceny ryzyka naruszenia praw i wolnosci osob fizycznych, takze tego
zwigzanego z naruszeniami obejmujgcymi numer PESEL, trzeba wiec skupia¢ sie na
konkretnym naruszeniu i okolicznosciach z nim zwigzanych, zamiast stawiac tezy o
charakterze generalnym. Inny poziom ryzyka bedzie bowiem zwigzany ze swiadomym
dziataniem sprawcy polegajgcym na pozyskaniu danych osobowych konkretnych oséb
fizycznych, czesto wyselekcjonowanych jako ofiary ataku, inny zas z sytuacjg
przypadkowego ujawnienia przypadkowej osobie danych osobowych, takze
obejmujgcych swoim zakresem numer PESEL.

22 Obowigzki administratorow zwigzane z naruszeniami ochrony danych osobowych”, wersja 1.0, czerwiec 2019,
uodo.gov.pl, str. 17.

23 ibidem, str. 13.

24 Wytyczne dotyczace zgtaszania naruszen ochrony danych osbowych zgodnie z rozporzadzeniem 2016/679,
przyjete 3.10.2017 r., zmienione i przyjete 6.2.2018 r., str. 28 — 30, https://edpb.europa.eu/our-work-tools/general-
guidance/gdpr-guidelines-recommendations-best-practices_pl.
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