
 

 

Naruszenia bezpieczeństwa danych osobowych obejmujące numer PESEL – 

analiza ryzyka 

dr Paweł Litwiński, adwokat, partner w Barta Litwiński Kancelaria Radców Prawnych i 

Adwokatów sp.p. 

Według danych opublikowanych przez Prezesa Urzędu Ochrony Danych Osobowych, 

w 2019 r.1, w 2019 r. zgłoszono do Urzędu 6039 przypadków naruszeń 

bezpieczeństwa danych osobowych. Od 25 maja 2018 r.2 niektóre przypadki naruszeń 

bezpieczeństwa danych osobowych podlegają bowiem zgłoszeniu Prezesowi UODO, 

a o tych, które stwarzają największe ryzyko dla praw i wolności osób, których dane 

dotyczą, należy też informować te osoby. Wśród danych osobowych, które były 

przedmiotem naruszeń, wielokrotnie występował także numer PESEL, czyli numer 

identyfikacyjny Powszechnego Elektronicznego Systemu Ewidencji Ludności, 

nadawany na podstawie przepisów ustawy z dnia 24 września 2010 r. o ewidencji 

ludności. Zdarzały się w szczególności przypadki naruszeń polegających na 

naruszeniu poufności danych osobowych3 prowadzące do ujawnienia numeru PESEL 

osobom trzecim, które nie były w żaden sposób upoważnione do przetwarzania tego 

rodzaju danych, za które nakładane były kary pieniężne przez Prezesa UODO4. Numer 

PESEL jest przy tym konsekwentnie uznawany przez Prezesa UODO za daną o 

„szczególnym charakterze”5, co przekłada się na bezkompromisowe przyjmowanie, że 

naruszenie poufności danych osobowych obejmujące numer PESEL powoduje 

powstanie wysokiego ryzyka dla praw i wolności osób, których dane dotyczą. Jako 

przykład tego rodzaju praktyki można wskazać decyzję o nałożeniu na Towarzystwo 

Ubezpieczeń i Reasekuracji Warta S.A. administracyjnej kary pieniężnej6 w wysokości 

85.588 zł. w związku z obowiązkami dotyczącymi zgłaszania naruszeń bezpieczeństw 

danych osobowych, w której przyjęto, że „[…] z uwagi na to, że wskazane naruszenie 

poufności danych dotyczy numerów PESEL wraz z imionami i nazwiskami, adresami 

zamieszkania, numerami telefonów oraz adresami poczty elektronicznej, to należy 

uznać, że może ono wiązać się z wysokim ryzykiem naruszenia praw lub wolności 

osób fizycznych.”. Stanowisku zajmowanemu przez organ nadzorczy nie towarzyszy 

jednak uzasadnienie dla tezy, że naruszenie poufności danych osobowych obejmujące 

numer PESEL stwarza wysokie ryzyko naruszenia praw i wolności osób, których dane 

 
1 Sprawozdanie z działalności Prezesa Urzędu Ochrony Danych Osobowych w roku 2019, str. 124, uodo.gov.pl.  
2 25 maja 2018 r. rozpoczęło się stosowanie przepisów rozporządzenie Parlamentu Europejskiego i Rady (UE) 
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych 
osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne 
rozporządzenie o ochronie danych). 
3 Typologia naruszeń bezpieczeństwa danych osobowych za dokumentem Grupy Roboczej art. 29 pod nazwą 
Wytyczne dotyczące zgłaszania naruszeń ochrony danych osobowych zgodnie z rozporządzeniem 2016/679, 
przyjęte 3.10.2017 r., zmienione i przyjęte 6.2.2018 r., https://edpb.europa.eu/our-work-tools/general-
guidance/gdpr-guidelines-recommendations-best-practices_pl, WP 250rev01, str. 8. 
4 Jako przykład można wskazać nałożenie kary w wysokości 55.750,50 zł. na Dolnośląski Związek Piłki Nożnej za 
ujawnienie w sieci Internet danych osobowych 585 osób, którym przyznano licencje sędziowskie, obejmujące także 
numer PESEL tych osób, decyzja Prezesa UODO z dnia 25 kwietnia 2019 r., ZSPR.440.43.2019.  
5 Sprawozdanie z działalności Prezesa Urzędu Ochrony Danych Osobowych w roku 2019, str. 165, uodo.gov.pl.  
6 decyzja z dnia 9 grudnia 2020 r., DKN.5131.5.2020. 
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dotyczą. Powstaje więc pytanie, jak to ryzyko można oszacować w świetle dostępnych 

danych. 

Naruszenie ochrony danych osobowych – uwagi ogólne 

Naruszenie ochrony danych osobowych to rodzaj incydentu bezpieczeństwa – tym, co 

umożliwia odróżnienie incydentu od naruszenia, jest ocena możliwości zapewnienia 

przez administratora danych zgodności przetwarzania danych osobowych z zasadami 

wynikającymi art. 5 RODO: naruszeniem będą te sytuacje, gdy administrator nie jest 

w stanie takiej zgodności zapewnić7.  

Definicja naruszenia bezpieczeństwa danych osobowych zbudowana została z trzech 

elementów. Po pierwsze, naruszenie bezpieczeństwa danych osobowych powinno 

dotyczyć danych osobowych przesyłanych, przechowywanych lub w inny sposób 

przetwarzanych przez podmiot, którego to zdarzenie dotyczy (w istocie każda operacja 

przetwarzania danych może wiązać się z naruszeniem bezpieczeństwa danych). Po 

drugie, skutkiem naruszenia bezpieczeństwa powinno być zniszczenie, utracenie, 

zmodyfikowanie, nieuprawnione ujawnienie lub nieuprawniony dostęp do danych 

osobowych. Po trzecie, naruszenie bezpieczeństwa danych osobowych może 

zaistnieć wyłącznie na skutek naruszenia zasad zabezpieczenia danych osobowych8. 

Grupa Robocza wskazuje9 na trzy typy naruszeń bezpieczeństwa danych osobowych: 

a) naruszenie dotyczące poufności danych – naruszenie, w rezultacie którego 

dochodzi do nieuprawnionego lub przypadkowego ujawnienia lub 

nieuprawnionego dostępu do danych osobowych, 

b) naruszenie dotyczące integralności danych – naruszenie, w rezultacie którego 

dochodzi do nieuprawnionego lub przypadkowego zmodyfikowania danych 

osobowych,  

c) naruszenie dotyczące dostępności danych – naruszenie, w rezultacie którego 

dochodzi do przypadkowego lub nieuprawnionego dostępu do danych 

osobowych lub zniszczenia danych osobowych.  

Każde naruszenie wymaga od administratora danych osobowych, u którego ono 

wystąpiło, podjęcia ściśle określonych działań. Typowy schemat postępowania można 

odtworzyć na podstawie dokumentu „Obowiązki administratorów związane z 

 
7 Wytyczne Grupy roboczej art. 29 dotyczące zgłaszania naruszeń ochrony danych osobowych zgodnie z 
rozporządzeniem 2016/679, str. 8. 
8 P. Barta, M. Kawecki, P. Litwiński w: P. Litwiński (red.), Rozporządzenie UE w sprawie ochrony osób fizycznych 
w związku z przetwarzaniem danych osobowych i swobodnym przepływem takich danych. Komentarz, Warszawa 
2018, str. 235. 
9 Wytyczne Grupy roboczej art. 29 dotyczące zgłaszania naruszeń ochrony danych osobowych zgodnie z 
rozporządzeniem 2016/679, str. 8 – 10. 



 

 

naruszeniami ochrony danych osobowych”10 opracowanego przez Prezesa UODO. 

Składają się na niego: 

a) ustalenie okoliczności incydentu, 

b) ocena, czy mamy do czynienia z naruszeniem ochrony danych osobowych, 

c) w przypadku wystąpienia naruszenia, określenie poziomu ryzyka naruszenia 

praw i wolności osób fizycznych: 

a. jeżeli prawdopodobieństwo wystąpienia ryzyka naruszenia praw i wolności 

osób fizycznych jest małe, naruszenie musi zostać wpisane do wewnętrznej 

ewidencji naruszeń, 

b. jeżeli zostanie stwierdzone, że istnieje wyższe, niż małe  

prawdopodobieństwo wystąpienia ryzyka naruszenia praw i wolności osób 

fizycznych, naruszenie należy zgłosić Prezesowi UODO oraz wpisać do 

wewnętrznej ewidencji naruszeń, 

c. jeżeli zostanie stwierdzone, że naruszenie powoduje wysokie ryzyko 

naruszenia praw i wolności osób fizycznych, naruszenie należy zgłosić 

Prezesowi UODO, poinformować o nim osoby, których dane dotyczą oraz 

wpisać do wewnętrznej ewidencji naruszeń.  

d) niezależnie od poziomu ryzyka, administrator danych zobowiązany jest do 

wprowadzenia środków zaradczych mających na celu zminimalizowanie ryzyka i 

zabezpieczenie danych osobowych. 

Tym, co wydaje się być kluczowym z punktu widzenia postępowania po stwierdzeniu 

naruszenia bezpieczeństwa danych osobowych, jest określenie poziomu ryzyka 

naruszenia praw i wolności osób fizycznych w wyniku incydentu. Istnieje wiele 

sposobów postępowania w celu ustalenia poziomu tego ryzyka. W każdym przypadku 

jednak, zgodnie z zaleceniami zawartymi w motywach 75 i 76 preambuły do RODO, 

podczas oceny ryzyka zasadniczo należy wziąć pod uwagę zarówno 

prawdopodobieństwo, jak i powagę ryzyka (zagrożenia) naruszenia praw lub wolności 

osób, których dane dotyczą, a ryzyko naruszenia należy oszacować na podstawie 

obiektywnej oceny. Badając naruszenie, rozpatruje się więc w ujęciu ogólnym 

prawdopodobieństwo materializacji zagrożenia oraz szkody dla osób, których dane 

dotyczą, jakie mogą z niego wyniknąć11. Ale w jaki sposób ustalić 

prawdopodobieństwo naruszenia praw i wolności osób fizycznych w przypadku 

naruszenia poufności danych osobowych obejmującego numer PESEL? 

Naruszenie poufności danych obejmujące numer PESEL – analiza ryzyka 

Punktem wyjścia dla dalszych rozważań powinno być przytoczone wyżej stwierdzenie 

wywodzące się z preambuły do RODO - ryzyko oceniamy odwołując się do 

 
10 „Obowiązki administratorów związane z naruszeniami ochrony danych osobowych”, wersja 1.0, czerwiec 2019, 
uodo.gov.pl. 
11 ibidem, str. 13. 



 

 

prawdopodobieństwa wystąpienia zdarzenia oraz powagi ryzyka (zagrożenia) 

naruszenia praw lub wolności osób, których dane dotyczą.  

Analizując powagę ryzyka naruszenia praw i wolności osób dotkniętych naruszeniem 

poufności danych osobowych obejmującym numer PESEL ponownie można się 

odwołać do opracowania „Obowiązki administratorów związane z naruszeniami 

ochrony danych osobowych” stworzonego przez Urząd Ochrony Danych Osobowych. 

Wskazuje się w nim następujące, typowe zagrożenia dla praw i wolności osób, których 

dane dotyczą: 

a) uzyskanie przez osoby trzecie kredytów w instytucjach pozabankowych, na 

szkodę osoby, której dane dotyczą, 

b) uzyskanie dostępu do danych o stanie zdrowia osoby, której dane dotyczą w 

przypadku przełamania zabezpieczeń do systemu świadczeń opieki zdrowotnej 

lub korzystania ze świadczeń opieki zdrowotnej przysługujących tej osobie, 

c) korzystanie z praw obywatelskich osoby, której dane naruszono, np. 

wykorzystanie danych do oddania głosu w głosowaniu nad środkami budżetu 

obywatelskiego, 

d) zarejestrowanie przedpłaconej karty telefonicznej (pre-paid), która może 

posłużyć do celów przestępczych,  

e) wyłudzenie ubezpieczenia lub środków z ubezpieczenia, 

f) zawarcie umów cywilno-prawnych, np. najmu nieruchomości, 

g) posłużenie się fałszywymi danymi, np. przy otrzymywaniu mandatu12.  

Wszystkie te przypadki można określić zbiorczo mianem przypadków kradzieży 

tożsamości, a więc przestępstwa, które polega na wykorzystaniu danych osobowych 

innej osoby, podszywając się pod tą osobę poprzez posłużenie się nimi13. W literaturze 

zwraca się przy tym uwagę, że zachowanie sprawcy przestępstwa kradzieży 

tożsamości może być bezpośrednio nakierowane na inną osobę (np. przez podanie jej 

cudzych danych osobowych) lub oddziaływać na urządzenie (np. system 

informatyczny weryfikujący dostęp na podstawie podawanych danych)14. 

Na wniosek autora, Komenda Główna Policji udostępniła informacje statystyczne 

dotyczące przestępstwa kradzieży tożsamości – w 2019 r. stwierdzono 3073 

przestępstwa kradzieży tożsamości15. Aby określić prawdopodobieństwo popełnienia 

przestępstwa kradzieży tożsamości w związku z naruszeniem bezpieczeństwa danych 

osobowych obejmującym numer PESEL konieczne są jednak jeszcze statystyki 

dotyczące tychże naruszeń – a takowych Prezes UODO nie udostępnia, poza ogólnym 

stwierdzeniem, że w 2019 r. zgłoszono 6039 naruszeń16. W odpowiedzi na wniosek 

 
12 ibidem, str. 17.  
13 J. Grabowska, A. Kaczmarczyk, Kradzież tożsamości z art. 190a § 1 K.K. obowiązującego kodeksu karnego, 
Kortowski Przegląd Prawniczy 2016 nr 4, str. 86. 
14 A. Lach, Kradzież tożsamości, Prokuratura i Prawo 3/2021, str. 33.  
15 Odpowiedź z dnia  5 lutego 2021 r. na wniosek autora z dnia 28 stycznia 2021 r. o udostępnienie informacji 
publicznej.  
16 Sprawozdanie z działalności Prezesa UODO w 2019 r., str. 124, uodo.gov.pl.  



 

 

autora17 o udostępnienie informacji publicznej, organ nadzorczy poinformował, że 

Prezes UODO nie prowadzi statystyk umożliwiających udzielenie odpowiedzi na 

zadane pytania18, żądana informacja jest informacją przetworzą, a „czas jaki 

należałoby poświecić na wytworzenie żądanej informacji przetworzonej to około 2516 

godzin pracy (25 minut na analizę jednego zgłoszenia), co w przeliczeniu na dni, przy 

założeniu, że jeden dzień pracy to 7.45 h (uwzględniając czas na przerwę), stanowi 

338 dni roboczych, a więc realizacja niniejszego wniosku przez tylko jedną osobę, 

uwzględniając dni wolne od pracy, zajęłaby około półtora roku”19.  

W tej sytuacji autor zmuszony został do pozyskania informacji we własnym zakresie. 

Dane pozyskane przy pomocy ankiet w ocenie autora powinny zostać uznane za dane 

reprezentatywne: wśród podmiotów, które dostarczyły dane, znajdują się 

administratorzy danych osobowych oraz podmioty profesjonalnie zajmujące się 

świadczeniem usług inspektora ochrony danych, przedstawiciele sektora publicznego 

i prywatnego, a także – co niezwykle istotne – dane pochodzą tak od administratorów 

będących małymi i średnimi przedsiębiorcami, jak i od czołowych przedstawicieli 

sektora finansowego, telekomunikacyjnego i usługowego.  

Przygotowane zostały ankiety badawcze, przy pomocy których zebrano informacje o 

815 naruszeniach bezpieczeństwa danych osobowych stwierdzonych przez 

administratorów danych. Spośród przeanalizowanych naruszeń, 383 to liczba 

naruszeń, w których naruszenie obejmowało numer PESEL. Oznacza to, że średnio 

47% naruszeń bezpieczeństwa danych osobowych to naruszenia obejmujące swoim 

zakresem numer PESEL. Jako, że w 2019 r. do Prezesa UODO zgłoszono 6039 

naruszeń, a do organu nadzorczego zgłasza się 41% stwierdzonych naruszeń20, 

można oszacować liczbę naruszeń, które miały miejsce w 2019 r., na 14.730 naruszeń. 

Jeżeli więc na podstawie ankiet ustalono, że średnio 47% naruszeń bezpieczeństwa 

danych osobowych to naruszenia obejmujące swoim zakresem numer PESEL, 

oznacza to, że w skali 2019 r. miały miejsce 6.922 naruszenia bezpieczeństwa danych 

osobowych, które obejmowały numer PESEL.  

Bazując na danych pozyskanych w wyniku ankiet ustalono, że naruszenia objęte 

ankietami w 2019 r. dotknęły 93.514 osób, obejmując 298.584 wpisów danych 

osobowych (jedno naruszenie może dotyczyć wielu informacji o tej samej osobie 

fizycznej). Oznacza to, że średnio jedno naruszenie (ankiety zawierały informacje o 

815 naruszeniach) prowadziło do naruszenia praw i wolności 115 osób. To z kolei 

pozwala przyjąć, że skoro w 2019 r. miały miejsce 6.922 naruszenia bezpieczeństwa 

danych osobowych, które obejmowały numer PESEL, doszło w ten sposób do nie 

 
17 Wniosek z dnia 31 grudnia 2020 r.  
18 We wniosku zostały sformułowane następujące pytania: ilu osób dotyczyły naruszenia ochrony danych 

osobowych zgłoszone w 2019 r.?, ilu wpisów danych osobowych dotyczyły naruszenia ochrony danych osobowych 

zgłoszone w 2019 r.?, w przypadku ilu naruszeń kategorie danych objętych naruszeniem obejmowały numer 

PESEL? 
19 decyzja Prezesa UODO z 20 stycznia 2021 r., DO.0150.1.2021.RM. 
20 Incydenty ochrony danych osobowych. Raport Związku Firm Ochrony Danych Osobowych, str. 4, zfodo.org.pl.  



 

 

więcej, niż 796.030 przypadków naruszenia bezpieczeństwa danych osobowych 

obejmującego numer PESEL i dotyczących pojedynczych osób fizycznych.  

Dysponując informacją o tym, ile w 2019 r. stwierdzono 3073 przestępstwa kradzieży 

tożsamości, można przystąpić do szacowania prawdopodobieństwa popełnienia 

przestępstwa kradzieży tożsamości w wyniku naruszenia bezpieczeństwa danych 

osobowych obejmującego numer PESEL. Proste porównanie tych wartości prowadzi 

do wniosku, że prawdopodobieństwo to kształtuje się na poziomie nie większym, niż 

0,38%. Z założenia jest to jednak szacowanie dotknięte znaczącym błędem, a przez 

to znacznie zawyżone, co najmniej z trzech powodów: 

a) po pierwsze, naruszenie bezpieczeństwa danych osobowych prowadzące do 

ujawnienia danych osobowych, a więc naruszenie poufności danych, jest jednym 

z trzech typów naruszeń – pozostają jeszcze naruszenia integralności i 

dostępności; nie jest więc tak, że każdy z 796.030 przypadków naruszenia 

bezpieczeństwa danych osobowych obejmującego numer PESEL będzie 

umożliwiał popełnienie przestępstwa kradzieży tożsamości; 

b) po drugie, nie każdy przypadek naruszenia poufności danych osobowych 

obejmującego numer PESEL będzie automatycznie skutkował popełnieniem 

przestępstwa kradzieży tożsamości; 

c) po trzecie wreszcie, publicznie dostępnych jest mnóstwo numerów PESEL, żeby 

przywołać choćby numery PESEL dostępne w Krajowym Rejestrze Sądowym, co 

do których ostrożne szacunki prowadzą do wniosku, że dochodzi w ten sposób 

do stałego ujawniania co najmniej 1.000.000 numerów PESEL21.  

Uwzględniając więc choćby tylko publiczną dostępność 1.000.000 numerów PESEL, 

oszacowane wcześniej prawdopodobieństwo popełnienia przestępstwa kradzieży 

tożsamości w wyniku naruszenia bezpieczeństwa danych osobowych obejmującego 

numer PESEL wynosić powinno 0,17%, a i tak jest to z założenia wartość zawyżona 

przez brak możliwości oszacowania wpływu na nią czynników wskazanych wyżej w 

pkt. a) i b), poza ogólnym stwierdzeniem, że prawdopodobieństwo to obniżają.  

Naruszenie poufności danych obejmujące numer PESEL – wnioski 

Jak można przeczytać w materiale „Obowiązki administratorów związane z 

naruszeniami ochrony danych osobowych” stworzonym przez Urząd Ochrony Danych 

Osobowych, „[w]edług części administratorów zgłaszających naruszenia Prezesowi 

UODO, wysokie ryzyko naruszenia praw lub wolności osób, których dane dotyczą nie 

występuje, np. w przypadku zagubienia bądź wręczenia niewłaściwej osobie 

dokumentacji zawierającej imię i nazwisko oraz nr PESEL. W większości takich 

sytuacji organ nadzorczy uznaje jednak, że tego typu naruszenie powoduje takie 

 
21 J. Ojczyk, KRS ujawnia PESEL nawet miliona Polaków, https://www.prawo.pl/biznes/numer-pesel-powszechnie-
dostepny-w-krajowym-rejestrze-sadowym-krs,399496.html  
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wysokie ryzyko.”22. W świetle przytoczonych wyżej danych i przy założeniu, że 

prawdopodobieństwo wystąpienia ryzyka ocenia się w ujęciu ogólnym23, tak 

postawiona teza jest niemożliwa do obrony – nie sposób twierdzić, że każdy przypadek 

naruszenia poufności danych osobowych obejmującego numer PESEL powoduje 

powstanie wysokiego ryzyka dla praw i wolności osób dotkniętych tym naruszeniem. 

Jednocześnie jednak teza zakładająca, że co do zasady naruszenia poufności danych 

osobowych obejmujące numer PESEL nie powodują powstania wysokiego ryzyka dla 

praw i wolności osób, których dane dotyczą, również będzie tezą błędną – po prostu 

oceny ryzyka należy dokonywać z uwzględnieniem realiów konkretnego przypadku, 

tak, jak tego chce Grupa Robocza – „oceniając ryzyko dla osób fizycznych będące 

wynikiem naruszenia, administrator powinien uwzględnić zatem konkretne 

okoliczności naruszenia, w tym wagę potencjalnego wpływu i prawdopodobieństwo 

jego wystąpienia. Grupa Robocza Art. 29 zaleca zatem, aby w trakcie oceny brano pod 

uwagę następujące kryteria: 

a) rodzaj naruszenia, 

b) charakter, wrażliwość i ilość danych osobowych, 

c) łatwość identyfikacji osób fizycznych, 

d) waga konsekwencji dla osób fizycznych, 

e) cechy szczególne danej osoby fizycznej, 

f) cechy szczególne administratora danych, 

g) liczba osób fizycznych, na które naruszenie wywiera wpływ.”24 

Dokonując oceny ryzyka naruszenia praw i wolności osób fizycznych, także tego 

związanego z naruszeniami obejmującymi numer PESEL, trzeba więc skupiać się na 

konkretnym naruszeniu i okolicznościach z nim związanych, zamiast stawiać tezy o 

charakterze generalnym. Inny poziom ryzyka będzie bowiem związany ze świadomym 

działaniem sprawcy polegającym na pozyskaniu danych osobowych konkretnych osób 

fizycznych, często wyselekcjonowanych jako ofiary ataku, inny zaś z sytuacją 

przypadkowego ujawnienia przypadkowej osobie danych osobowych, także 

obejmujących swoim zakresem numer PESEL.  

 
22 „Obowiązki administratorów związane z naruszeniami ochrony danych osobowych”, wersja 1.0, czerwiec 2019, 
uodo.gov.pl, str. 17. 
23 ibidem, str. 13.  
24 Wytyczne dotyczące zgłaszania naruszeń ochrony danych osbowych zgodnie z rozporządzeniem 2016/679, 
przyjęte 3.10.2017 r., zmienione i przyjete 6.2.2018 r., str. 28 – 30, https://edpb.europa.eu/our-work-tools/general-
guidance/gdpr-guidelines-recommendations-best-practices_pl. 
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